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Matrikon Data Broker (MDB)に含まれるFireBridge機能は、既存
のファイアウォールやDMZを維持しながら企業全体での安全なデ
ータ共有を可能にします。MDB FireBridgeはOPC UA仕様である
ReverseConnectに基づいた機能です。OPC UAの規格に準拠した方
法を活用し、FireBridgeはサードパーティデータの相互運用性を最大化
します。OPC UA ReverseConnectの使用は、サイバーセキュリティ対
策としてファイアウォールを活用した通信を行う際のベストプラクティス
です。

MDB FireBridgeの使用による利点は以下の通りです: 
• ファイアウォールを安全に越えOTデータを双方向に移動可能
• インバウンドのファイアウォールポートを閉じたままにする（内から

外への通信」というITセキュリティのベストプラクティス）

MDB FireBridgeは、工場やプラントなどの現場での使用に最適です。
場所に関係なく、データを共有するべき外部システムを正確に管理で
きるようになります。 
.

MDB FireBridge: OT側ファイアウォールの
ポートを閉じたまま、OTデータ活用が可能。

Matrikon Data Broker: FireBridge
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MDB FireBridge: OT側ファイアウォールの
ポートを閉じたまま、OTデータ活用が可能。

FireBridgeは最新のOPC UA仕様に基づいた
OPC UA ReverseConnect機能を使用してお
り、100%オープン標準ベースのソリューションを
提供します。FireBridgeは以下のような活用が可
能です：

• OPC UAクライアントとサーバーの双方で
ReverseConnectに対応していない場合、ファ
イアウォールの両側にFireBridgeを追加する
ことでReverseConnectが使用できます。

• クライアントまたはサーバのいずれかが
ReverseConnectに対応している場合、ファ
イアウォールの片側にFireBridgeを使用し
RevertseConnectが使用できます。

オープン標準をベースにしたソリューション

OPC UAクライアントとサーバーは、双方向のトラ
フィックを使用して接続を確立し、データを共有し
ます。

OPC UAクライアントとサーバーが同じネットワー
ク上にあり間にファイアウォールがない場合、す
べてがうまく機能します。しかし、ファイアウォール
が中間にあると、ファイアウォールのルールを変更

（インバウンドポートの開放）しない限り、通信が
できません。

MDB FireBridgeは、特定のOTファイアウォール
のインバウンドポートを開放する必要があった従
来のアプローチを回避しながらOPC UAクライア
ントとサーバー間で安全な通信が可能です。

 

ファイアウォールの設定を安全に保ちつつ
OPC UAクライアント・サーバーを接続

FireBridgeは、ファイアウォールのポートを開けずに
OPC UAサーバーとOPC UAクライアント間の通信
が可能です。サードパーティー製ソフトウェアにも使
用可能で、IT/OT間の橋渡しに貢献します。

FireBridge: 真のファイアウォールソリューション

ユースケース1

MDB FireBridge のユースケース

図: インバウンドポートを閉じたまま使えるため、
OTファイアウォールの効果を最大限に活用します。
セキュリティ性の高いネットワークからセキュリティ性の低いネットワ
ークへの一方向接続のみを許可します。

図: OPC UA ReverseConnectを使用して、ファイア
ウォールの一方または両側でFireBridgeを使用し、
第三者のOPC UA通信を安全かつ容易に双方向で
実現します。 

OPC UA Server

OPC UA Client

MDB FireBridge: 
UA ReverseConnect
firewall traversal

OPC UA

OPC UA

  UA 規格リバースコネクト
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MDB FireBridgeのユースケース 

手元のOPC資産を活用可能

MDB FireBridge機能は、企業のOTにてOPC 
Classicのクライアントやサーバーを使用している場
合にも利用できます。

Matrikon OPC UA Tunnellerを使用すること
で、OPC ClassicとOPC UA間のデータ変換および
両コンポーネントが共存可能です。古いコンポーネ
ントは選択的に更新・置換し、新しいコンポーネント
を追加できるため、既存のインフラ全体を入れ替える
必要はありません

すぐに接続可能

MDB FireBridgeをMatrikon OPC UA Tunneller™
ノードと組み合わせるだけで、OPC Classicサーバ
ーのデータがOPC Classicクライアントに表示されま
す。既存のOPC Classicコンポーネントに変更を加え
る必要はありません。

将来的なOPC UA移行の準備

将来的に、インフラストラクチャの一部またはすべて
を完全にOPC UAベースのソリューションに移行す
る準備ができた際は、既存コンポーネントと新しい
OPC UAコンポーネントを並行してFireBridgeと使
用可能です。

OPC ClassicからOPC UAへの
段階的な移行

ユースケース2

図: Matrikon OPC UA Tunneller™とMDBを併用して、OPC 
Classicコンポーネント間でファイアウォールを越えてデータ
を安全に共有します。 

OPC UA Server Matrikon®
OPC UA Tunneller™

Matrikon®
OPC UA Tunneller™

Classic OPC Server

Classic OPC Client

OPC UA Server

OPC UA Client

MDB FireBridge: 
UA ReverseConnect firewall traversal

OPC UA

OPC Classic

OPC Classic

OPC UA

UA 規格リバースコネクト

OPC Classic
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OPC UA Server

OPC UA Client
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OPC UA ServerOPC UA Server

MDB FireBridge: 
UA ReverseConnect for
for DMZ architectures

ビジネスの意思決定や高度な分析にあたり、企
業全体において現場のデータを活用するニーズ
が高まっています。DeMilitarized Zone（DMZ）の
外に配置されたオペレーションネットワークレベル

（L3）のOTデータを、ビジネスネットワークやクラ
ウドなどの上位レイヤーに移動するためには、セ
キュリティ上安全な方法が必要です。FireBridge
は、DMZ間の通信を容易かつセキュアに実現しま
す。

簡単セットアップ: 権限を持つユーザーは、DMZ
を介したデータの操作を操作する場合、使用する
Data Brokerノードを選択し、データアクセス権を
設定するだけで簡単に設定が可能です。

 

安全なDMZトラバーサルを簡単に実施

ユースケース3

図: MDB FireBridgeの機能により、DMZ（L3.5）を介したOTデータの移動が可能になります。　この際、2つ
のファイアウォールのいずれのインバウンドポートも開ける必要はありません。 

セキュアなソリューション: Matrikon Data Broker
のFireBridge機能は、DMZアーキテクチャに求
められる高いセキュリティ要件に対応可能で、IT/
OTのどちらにも使いやすいソリューションになっ
ています。そのため、ITのセキュリティベストプラ
クティス（インバウンドファイアウォールポートのク
ローズ）を実施し、OTがL3データへのアクセスを
完全に管理できるようになっています。

オープン標準ベース：OPC UA仕様に基づいてい
るため、Matrikon Data BrokerのFireBridgeは
OPC UAに準拠したあらゆるサードパーティーの
コンポーネントと組み合わせが可能です。これに
より、複数のネットワークレベル（マルチレベルフ
ェデレーション）でOPC UAサーバーの連携が可
能となります。

段階的なOPC UAへの移行に対応: Matrikon 
OPC UA Tunneller™の使用により、OPC Classic
サーバーとの通信も可能なため、OPC UAへの移
行もスムーズに実施可能です。 

MDB FireBridgeのユースケース

DMZアーキテクチャ用
OPC UAリバース
コネクト機能
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Matrikon Data BrokerのFirebridgeの使用によ
り、OPC UA仕様のリバースコネクトに準じた安全
かつ簡単なファイアウォールトラバースが行えま
す。それに加えて、この機能を有効化するタイミン
グはOT側のオペレーターが正確に制御できるよ
うになっています。

FireBridgeの使用時は、Matrikon Data Broker
ユーザーインターフェース（Matrikon OPC UA 
Explorerを介してアクセス）およびOPC UAクライ
アントが呼び出すOPC UAメソッドを通じ、　ユー
ザーがメニューを制御することが可能です。

このように、OT側の制御レベルが追加で用意され
ていることで、OPC UAのリバースコネクトの可用

柔軟なOT接続の制御

OPC UA Server

OPC UA Client

MDB FireBridge: 
OT controlled UA ReverseConnect

OPC UA

OPC UA

OPC UA Server

Custom connection
enablement

性がさらに高まります。それにより、OTのセキュリティ
性を高めながら将来的に導入できる新しいソリューシ
ョンの可能性が広がるため、現場やその他のアプリケ
ーションでのデータ帯域やエネルギー消費の削減に
貢献します。

図: MDB FireBridgeのOTリバースコネクト制御機能により、
OT側ではリモートMDBコアがファイアウォール内部からの通信開始
タイミングを制御可能。 

MDB FireBridgeの利用事例

ユースケース4

OTで制御するOPC UA仕様のリバースコネクト

カスタム接続の有効化
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Powering Interoperability.フィードバックをお待ちしています
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